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사이버보안 정부정책 및
국가R&D 추진방향



글로벌 사이버보안 정책 및 시장

사이버보안 패러다임 변화

국내 사이버보안 정책 및 시장
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사이버보안 기술개발 방향

주요 보안 이슈
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(필수) SBOM 적용



국제선급협회2024년조선건조시사이버보안요건준수요구예정



순위 기업명 벌금 사유

1 Meta $1.3 billion data transfers between the E.U. and the U.S.

2 Amazon $781 million not getting consent from its users

3 Instagram $427 million violating children's privacy online

4 Facebook $275 million Facebook's personal data was found on an online 
hacking forum

5 WhatsApp $247 million not properly explaining its data processing practices in 
its privacy notice

6 Google LLC $99 million difficult for users to refuse cookies on Google and 
YouTube

7 Google Ireland $66 million difficult for users to refuse cookies on Google and 
YouTube

8 Facebook $66 million not obtaining proper cookie consent from users

9 Google $55 million not being transparent with its users about how data 
was being collected and used for targeted advertising

10 H&M $41 million illegal monitoring of its employees
출처 : https://www.enzuzo.com/blog/biggest-gdpr-fines



<사이버보안유니콘 기업 수, 출처 : CB Insights>

순번 기업명 사업 분야 세부 사업 분야
기업 가치

(단위:10억달러)

1 Wiz 클라우드 보안
클라우드 환경 침입 탐지 대응

시각화 솔루션 $10

2 Tanium 엔드포인트 보안 엔드포인트 관리 및 보안 플랫폼 $9

3 Lacework 클라우드 보안
클라우드 데이터 관리 및 개발

보안 플랫폼 $8.3

4 StarkWare 암호응용 SW
영지식 증명을 이용한 익명성

기반 블록체인 개발 $8

5 Netskope 통합 보안 관리 시스템 보안 접근 서비스 에지(SASE) $7.5

6 Snyk AI 보안
AI 기반 소프트웨어 보안 개발

플랫폼 $7.4

7 1Password 권한인증 관리 암호 관리 솔루션 $6.8

8 Coalition 사이버 보험 사이버 보험 $5

9 Socure 권한인증 관리 디지털 신원 확인 솔루션 $4.5

10
Arctic Wolf 
Networks

통합 보안 관리 시스템 통합 보안 관리 $4.3

<사이버보안 유니콘 기업 57개 중 Top 10>

• VC 투자, 대규모 M&A를 통한 대형화, 통합 보안화

• AI, 클라우드, 블록체인 등 신기술 적용을 통한 혁신

기술 개발 중

국가 유니콘
기업수

미국 44개

이스라엘 7개

캐나다 3개

중국 1개

스위스 1개

리투아니아 1개



출처 : 2022년 국내 정보보호 산업실태조사, 과기정통부, 2023.9월 출처 : 안랩 한달새 30명퇴사…사이버보안인력 생태계 붕괴위기, 한국경제, 2023.9.3일





• 사이버보안 기술은 디지털사회필수 안전장치
• 경제·안보 인프라 보호를 위해 자립화가필수적인기술분야







그림 : https://www.airedteam.org/

Supported by the White House Office of Science, Technology, 
and Policy (OSTP)





자료 :데일리시큐, 2020.12월
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그림 : https://www.cloudflare.com/ 출처 : 제로트러스트 가이드라인 1.0, 과기정통부, 2023.6월



출처 : 제로트러스트 가이드라인 1.0, 과기정통부, 2023.6월
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