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뉴노멀시대

선도를위한

ICT 표준의

역할

국제표준 개발 및 활용

❑ 개인정보 국제 표준 요구사항

– 국가 규제를 만족하기 위한 요구사항

– 위험 평가 결과로부터 요구사항

– 기업 정책과 계약으로부터 요구사항

❑ 국제 표준 활용 단계

– 인증 기준으로 활용

– 개인정보처리자에 대한 신뢰도 증가

– 국제 표준에 근거해 개인정보 처리자 운영 규칙 정의

– 글로벌 차원의 서비스 상호 연동성 강화, 투명성 및 실용성 강화

법 준수 입증 자료
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뉴노멀시대

선도를위한

ICT 표준의

역할
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ISO/IEC 29100 – 프라이버시 프레임워크 (2011)

❑ 11대 프라이버시 원칙
– 동의 및 선택

– 목적 합법성 및 목적 명세

– 수집 제한

– 데이터 최소화

– 이용, 보유, 제공 제한

– 정확성 및 품질

– 공개, 투명성, 고지

– 정보주체 참여 및 접근

– 책임성

– 정보 보안

– 프라이버시 법 준수

❑개인정보보호법 제3조 보호 원칙
– 처리 목적 명확

– 처리 최소화

– 목적 적법성

– 목적 외 용도 활용 금지

– 정확성, 완전성 및 최신성 보장

– 안전 관리

– 처리 공개, 정보주체 권리 보장

– 정보주체 사생활 침해 최소화

– 익명 처리

– 법 및 관계 법령 준수

개인정보보호 원칙 (29100) 개인정보보호법 원칙 (2011년)

가명 정보와 익명 정보 정의 가명 정보 도입 및 활용 근거, 2020년
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뉴노멀시대

선도를위한

ICT 표준의

역할

확진자 동선 추적과 프라이버시와 절충

효과적인
접촉자 추적 프라이버시

보장

❑ 검사·확진, 역학·추적, 격리·치료 (3T, test-trace-treat) 

❑ 역학조사 – 추적은 감염병 확산 방지를 위한 유효한 수단

❑ 국내 접촉자 추적 관리 시스템

▪ 역학조사 지원시스템, 자가 진단 앱, QR 코드 기반 전자출입명부

❑ 확진자 동선 추진의 효과성과 프라이버시 보호와의 균형점
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뉴노멀시대

선도를위한

ICT 표준의

역할

국내 감염병 추적 관리와 개인정보 보호 원칙
국내 감염병 관리 체계에서 중요하

게 고려되어야 할 보호 원칙
국내 개인정보보호법 원칙

처리 목적 명확화, 
최소 수집, 법적 근

거 수집

데이터 보호

법적 근거

PET/ 비식별화
기술

목적 달성 후 데
이터 삭제

최소 수집/처리

목적내 활용

정확성, 완전성, 최신
성

안전한 관리

정보주체의 권리 보장

사생활 침해 최소화

익명 처리

책임자 의무 준수
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뉴노멀시대

선도를위한

ICT 표준의

역할

감염병 추적 관리 시스템 방식

중앙 집중

❑ 추적 관리 체계 유형

▪ 완전 중앙 집중

▪ 브루투스 기반 중앙 집중

▪ 브루투스 기반 분산 방식 - 구글, 애플 등

분산형
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뉴노멀시대

선도를위한

ICT 표준의

역할

브루투스 기반 추적 관리 – 분산형, 집중형

이용자 A와 이용자 B는 인접 시 “키코드”
를 서로 교환. 

이용자 A가 감염되면, 앱에서 자신의
상태를 감염으로 변경. 

폰은 서버에 자신의 익명 ID와 다른 폰에서 수집된
“키코드”를 중앙 데이터베이스에 제공. 

폰은 자신의 익명 ID만을 중앙 데이터베이스에 보냄. 서버는 익명 ID
에 대응되는 “키코드” 값 저장.

집중형 분산형

서버는 자신의 데이터베이스에서 수신된 “키코드”
와 일치된 이용자 연락처 확인, 해당 이용자에게 경

고 메시지 전달.

폰은 서버 데이터베이스 다운로드 받아서, 자신의
폰의 키 코드와 비교해, 일치하면 경고 메시를 이용

자에게 전달.

코로나-19 감염.
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뉴노멀시대

선도를위한

ICT 표준의

역할

분산형 브루투스 기반 추적 관리 – 구글, 애플 등

❑ 명시적 동의 기반

❑ 위치 정보 사용하지 않음

❑ 추적을 막기 위해 20분마다 랜덤 브루투스 ID 갱신

❑ 해당 폰에만 노출 통지

❑ 접촉 추적 용으로만 사용

❑ 필요치 않을 때 추적 관리 시스템 불능화
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뉴노멀시대

선도를위한

ICT 표준의

역할

QR 코드 기반 전자출입명부 - 개요

❑ 특징

▪ 집단감염 우려가 큰 고위험시설에 대한 QR코드 기반의 전자출입명부 시스템 의무 도입

▪ 일반 다중이용시설에 대해서도 자율 도입

▪ 비밀 공유 기법 이용

❑ 의무 도입 고위험 다중 이용 시설

▪ 헌팅포차, 감성주점, 유흥주점(클럽·룸살롱 등), 단란주점, 콜라텍, 노래연습장

▪ 실내집단운동시설(줌바·태보·스피닝 등 격렬한 단체운동), 실내 스탠딩 공연장 (관객석 전부 또는 일
부가 입석으로 운영되는 공연장) 

❑ 실적

▪ 3개월(2020.6.1 – 8.31) 간 약 23만개 업소가 앱 설치, 이용자는 7,215만 건 활용, 4주가 지나 자동
파기된 개인정보는 4,069만 건
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방문
정보

(일시 · 시설망)

사회보장정보원 네이버·카카오 등방역당국

분리 보관된
정보를 결합하여

접촉자 확인

이용자
정보

(일시 · 이름 ·
휴대전화번호)



뉴노멀시대

선도를위한

ICT 표준의

역할

QR 코드기반 출입명부 동작 흐름도
QR 코드 발행회사 방문자 시설 관리자 한국사회보장원 질병관리청

1. QR 코드 발행.

2. QR 코드 제출

3-1 시설 방문 정보가
한국사회보장원으로
전달

4. 집단 감염 발생시, 정보 요청

5-1. 방문자 정보 요청.

6-1. 시설 방문 정보 제공
(QR 코드, 위치 정보 등)

5-2. 방문자 개인정보 요청

6-2. 방문자 개인정보 (QR 코드, 이름, 이동전화번호 등) 제공

7. 시설 방문
정보와 개인
정보로 부터
방문자 신원
확인.

▪ 모든 정보는 4주간 보관된 뒤 삭제됨. (Source: https://en.yna.co.kr/view/PYH20200602179300315 )

3-2 방문자 개인 정보가 QR 코드
발행회사로 전달
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뉴노멀시대

선도를위한

ICT 표준의

역할

코로나19 역학조사 시스템 – 소스, 유형, 수집, 공개

경찰

질병관리본부

위치정보
이동통
신회사

경찰

CCTV 기록

신용카드회
사

신용카드 거래 정보

국민건강보
험공단/병원

보건복지부

진료 및 의료 기록

교통카드 회
사 교통 이용 기록

정부기관
개인식별정보 지방정부

의료보호
공단

정보소스 정보제공

방송국/매체

SMS/웹사이트

확진자 동선 공개

국민

정보 유형 및 수집

감염자

(출처: https://www.news1.kr/articles/?3884765)
28 기관 참여

10분 이내에 확진자 동선 획득
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선도를위한

ICT 표준의

역할

국내 감염병 추적 지원 시스템 – 프라이버시 보호 대책

지방자치단체 홈페이지, 
SMS 메시지

제공수집

저장 이용

제공

저장 이용

공개

공개

파기/
삭제

최소 수집/
법적 근거

안전한 전송

PET/익명화

목적 달성 후 파기

데이터 보호

중앙행정기관, 공공
기관, 은행, 경찰

지방자치단체/의료기관
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뉴노멀시대

선도를위한

ICT 표준의

역할

소결론
❑ 보건 안전을 확보하면서 프라이버시를 고려해야 K 방역 감염병 접촉자 추적 관리체계가 글로

벌 표준이 될 수 있음

▪ 목적: 감염병 추적 용

▪ 관리: 기술적 및 관리적 보호조치, QR 코드 기반 전자출입명부 – 비밀 분산 기법 적용

▪ 최소 수집의 원칙: 수기 출입명부의 경우, 이름, 전화번호만 수집

▪ 이용, 제공 제한: 제공 기관의 제한

▪ 파기: 목적 달성 후 반드시 파기

❑ 팬데믹 상황에서 중앙집중 방식과 분산 방식 중 어느 방식이 좋은 지 ?

❑ 새로운 놈 (표준)의 적용이 필요

❑ 기존 프라이버시 국제 표준에 근거한 국내 감염병 추적 관리 관행 개선

❑ 감염병 예방 법에 개인정보보호 가이드라인에 대한 항목 제정 필요

▪ 공개/저장 개인정보의 이용 목적 달성 후 삭제

▪ 관리되는 개인정보의 기술적/조직적 보호조치 달성

▪ PET 기술을 활용한 기술적 대안도 고려해야 함
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뉴노멀시대

선도를위한

ICT 표준의

역할

디지털 신원(identity)

(실세상) 사이버 공간

발행

신분증

e-ID (모바일 공무원증 등)

신원 증명 (identity 
proofing)

인증
(authentication)

상점/은행

신원 확인 (identity 
verification)

간접 신원 증명
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뉴노멀시대

선도를위한

ICT 표준의

역할

디지털 신원(identity) 절차 - NIST 800-63-3
(CSP – 인증기관)(이용자) (RP – 웹사이트)

1. 등록/신원증명

4. 온라인 인증

0. 인증기관 속성 제공

5. 로그인 후 서비스 제공

ISO/IEC TS 29003 
NIST 800-63-A

NIST 800-63B
ITU-T X.1254

(3 등급 신원증명
- 유일성, 존재성, 연계성-대면성) 

(3 등급 인증 방법
– 단일/이중 요소 인증, 인증자 통제 수준) 

NIST 800-63-3

이용자에 의한
인증자 통제 수준

온라인 인증

2. 인증자 관리(이용
자)/크리덴셜 관리
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뉴노멀시대

선도를위한

ICT 표준의

역할

디지털 신원 관리 모델
(중앙집중 ID 모델-제1세대) (연계 ID 모델-제2세대) (분산 ID 모델-제3세대)

조직 조직
A

IDP-A

분산원장 (블록체인)

조직

모델

요소 기술 ▪ ID/PW, 다중 요소 인증

▪ 싱글사인온

▪ TLS

▪ OpenID

▪ OASIS SAML (ITU-T X.1141)

▪ 분산원장기술

▪ 암호기술

특징 ▪ 기업마다 각각 신원정보 관
리 체계 유지

▪ 기업이 이용자 데이터 통제

▪ 이용자의 크리덴셜 데이터가
공격의 하니팟

▪ IdP 가 로그인 크리덴셜을 관리

▪ 여러 조직간의 IDP를 통한 로그인 연계

▪ IDP 크리덴셜이 공격의 허니팟

▪ 이용자 지갑 (wallet) 에서 자
신의 신원 정보 관리

▪ 자기 통제 분산 데이터로 인해
데이터 노출 우려 감소

IDP

IDP-B
조직
B

IDPIDP 조직
조직

국내 예 ▪ ID 연계 없는 대학이나 기업
의 ID 관리

▪ 아이핀 (As Is) ▪ 분산 ID 얼라이언스 (To Be)
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뉴노멀시대

선도를위한

ICT 표준의

역할

분산 신원확인(DID)

블록체인 – 레지스터 (분산 식별자)

IDP/CSP
웹사이트

1. 등록/신원확인

2. 인증서/크리덴셜 발급

3-1 이용자 인증서 검증 정보 저장

4. 인증 세션

6. 블록체인 상의 검증 정보(분산 식별자)와
이용자의 크리덴셜을 이용해 이용자 인증

5. 분산 식별자(DID)를 이용해 검증 정보 도출
3-2 이용자 조인

(이용자)
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뉴노멀시대

선도를위한

ICT 표준의

역할

신원증명 - ISO/IEC TS 29003/NIST 800-63

▪ 등급 분류 기준

▪ 유일 (unique)

▪ 존재 (existence)

▪ 결합 (binding)

▪ 보증 등급

▪ 등급 1

▪ (29003) 신원 유일성, 존재성 전제, 주체가 신원에 결합되다고 가정

▪ (800-63-3) 실세상 신원과 연결하는 요구사항 없음

▪ 등급 2

▪ (29003) 신원 유일성, 약한 존재성 수립, 정보주체가 신원과 어느정도 결합됨

▪ (800-63-3) 실제 존재, 원격 또는 대면

▪ 등급 3

▪ (29003) 신원 유일성, 강한 신원 존재성 수립, 정보주체가 신원과 강하게 결합됨

▪ (800-63-3) 대면, 식별 속성 검증

신원증명
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뉴노멀시대

선도를위한

ICT 표준의

역할

FIDO 인증 - 높은 보증 수준의 강한 인증

❑ 높은 수준의 인증 =

▪ 이중 인증 요소 시용

▪ 적어도 하나의 공개키 암호 이용

▪ 피싱, 중간자 공격 / 다른 타깃 공격에 취약하지 않음

포스트코로나 시대 대응을 위한 개인정보보호 표준화 이슈 22



뉴노멀시대

선도를위한

ICT 표준의

역할

FIDO 인증 원리 – 구성요소

인증자이용자 검증 FIDO 인증

개인키를 사용하기 전에 이용
자 제스처가 요구됨

난수

서명된 응답
하나의 응용에 할당

된 개인키
공개키

가정
▪ 공개키 암호 체계 기반
▪ 개인키를 안전한 영역에 보관 관리
▪ 생체 인증 이용 가능
▪ 개인키는 사용자 단말에 보관
▪ 공개 정보만이 서버에 저장
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뉴노멀시대

선도를위한

ICT 표준의

역할

FIDO 인증 원리 – 세부 요소 기술

인증자이용자 검증 FIDO 인증

… …SE
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뉴노멀시대

선도를위한

ICT 표준의

역할

FIDO 인증 원리 - 등록

Private 
attestation key

Signed Attestation Object

메타 데이터

Understand Authenticator 
security characteristic by 

looking into Metadata from 
mds.fidoalliance.org

FIDO 등록

Verify using trust anchor inc

luded in Metadata
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뉴노멀시대

선도를위한

ICT 표준의

역할

FIDO 표준 – UAF / U2F

App

FIDO Client

S/W Library(ASM)

Authenticator

Web
Application

FIDO Client

Web Server

FIDO Server

Metadata Service

외부
Authenticator

U2FUAF 

모바일 디바이스 데스트탑 PC RP 응용 서버
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뉴노멀시대

선도를위한

ICT 표준의

역할

FIDO2.0 표준 – UAF / CTAP / U2F

RELYING PARTY
APPLICATION

내부 인증자

RELYING PARTY
APPLICATION

RELYING PARTY
APPLICATION

App calls for 
FIDO Authn

through browser*

W3C Standard:
Web Authentication

JS API*

OPTION 1:
On-device

Authentication

OPTION 2:
외부 인증자

Client To Authenticator 
Protocol (CTAP)

FIDO 인증

RP 응용 서버

FIDO 서버

메타 데이터
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뉴노멀시대

선도를위한

ICT 표준의

역할

전자서명/인증 - 국제 표준화 그룹

SG17 (정보보호) ISO/IEC JTC 1/SC 27

▪ ISO/IEC 29115 – 인
증 보증 프레임워크

▪ ISO/IEC TS 29003 –
신원 확인 (identity 
proof) 

▪ ISO/IEC 24760-
1/2/3, 신원관리 프
레임워크 — Part 1: 
용어 및 개념/Part 2: 
참조 구조 및 요구사
항/Part 3: 관행

작업반 5 (신원 관리 및
프라이버시 기술)

연구과제 11 (PKI, 
PMI, OID, ASN.1)

▪ ITU-T X.509
(공개키 기반 구

조)

IETF

▪ RFC 5280 PKI 
certificate and 
CRL

▪ RFC 3161, Time 
Stamping Service

Network WG연구과제 10 (신원확인
및 인증 메커니즘) 

▪ ITU-T X.1254: 실체
인증 보증

▪ ITU-T 
X.1277/X.1278

연구과제 14 (분산원장기
술 보안) 

▪ ITU-T X.1403: 분산
ID 보안 및 프라이버
시

FIDO Alliance

▪ FIDO UAF
▪ FIDO CTAP/U2F

WGs (Working 
Groups)

NIST

▪ SP 800-63-3: 디지
털 신원

▪ SP 800-63A: 등록
및 신원 증명

▪ SP 800-63B: 인증
및 생명주기

▪ SP 800-63C: 연계
와 주장
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뉴노멀시대

선도를위한

ICT 표준의

역할

소결론
❑안전한 온라인 신원 확인을 위해서는 안전한 인증 방식의 채택이 매우 중요함

❑국제 표준에 근거한 온라인 인증 체계 구축

❑등록/신원 증명, 크리덴셜 관리, 인증/서명 과정에서 안전성 확보

❑안전 영역 (모바일) / 하드웨어 기반 크리덴셜 관리(PC)로 전환

❑편리하면서도 안전한 인증 및 전자 서명 체계 유지

❑글로벌 인증 및 전자서명 사업자와 경쟁체제 대비

포스트코로나 시대 대응을 위한 개인정보보호 표준화 이슈 29



목차

• 시작하면서
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뉴노멀시대

선도를위한

ICT 표준의

역할

개인정보 보호 표준화 그룹 및 주요 표준

SG17 (정보보호)

연구과제 3 (통신
망 정보보호 관리)

SC27 (정보보안, 사이버보안, 프라
이버시 기술)

▪ 대표 표준 : 
ITU-T 
X.1058 (개
인정보보호
준칙)

▪ 대표 표준: ISO/IEC 29100 (프
라이버시 프레임워크) - 11대
개인정보보호 원칙

▪ ISO/IEC 20889:2018, 비식별
화 기법

▪ ISO/IEC 27559 – 비식별화 프
레임워크

▪ ISO/IEC 27701
▪ ISO/IEC 29151
▪ ISO/IEC 29115 개정 중

작업반 5 (신원관리 및 프라이버시
기술)

연구과제 7 (안전한
응용 서비스) 

▪ ITU-T X.1148 
(Xfdip) (비식별화
처리 서비스) 개발
중

▪ ITU-T X,rdda (비
식별 보증 요구사
항)

▪ TR.cta (감염병 예
방을 위한 접촉자
추적 앱 유스케이
스) 2020.09

연구과제 3 (통신망
정보보호 관리)

▪ 대표 표준 : ITU-
T X.1058 (개인정
보보호 준칙)

연구과제 10 (신원확인
및 메커니즘) 

▪ 대표 표준 : ITU-T 
X.1254: 실체 인증
보증 프레임워크) 
– 4 레벨의 인증
레벨 정의
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SC 27/WG 5 국제표준 현황

27570

Smart Cities Internet of things Big data

27030 20547-4

29100

Privacy framework
(terminology & principles)

SD2

Privacy references list

29134

Privacy engineering

27557

Organizational
privacy risk mgmt

Risks

27556

PII handling based on 
privacy prefs

Requirements & guidelines

27701

Extension to ISMS for 
privacy management

27006-2
(27558)

Reqs for providing 27701 
related audit & certification

Controls

29151

PII controls

27001/27002

Cloud controls

27018

27555

Deletion
Establishing 

deletion concept

27550

Guidance

Privacy notices 
and consent

29184

Terminology & 
classification

27560

Record

Privacy capability 
maturity model

29190

Maturity levels

Consent record
information structure

Privacy architecture 
framework

29101

ICT components

Privacy enhancing data de-identification

20889

Terminology & 
classification

27559

Framework

Specific techno-logy 
requirements

29191

Partially anonymous / 
partially unlinktable

Privacy impact 
assessment

응용 영역

일반 프레임워크

관리

구현

특정 기술

NP

Fintech
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뉴노멀시대

선도를위한

ICT 표준의

역할

개인정보보호 주요 이슈와 국제 표준

프라이버시 체계 인증

▪ 한국 ISMS-P 인증 (개인
정보보호법 32조2)

▪ EU GDPR 인증 메커니즘
(제43조)

▪ 클라우드 사업자 ISMS 인
증

글로벌 개인정보보호 법제도

▪ 한국 개인정보보호법 개정(2020.02.04)

▪ EU GDPR 유럽의회 공표(2016.04), 시행(2018.05.25)

▪ 일본 개인정보보호법 개정 (2015.09)

▪ EU eIDAS (electronic identification and trusted service)

비식별 처리

▪ 한국 개인정보보호법 개
정 – 가명처리 개념 도입
(2020.02.04)

▪ EU GDPR – 가명화 기법
(2016.04)

▪ 일본 개인정보보호법 – 가
명익명정보 (2015.09)

▪ 미국 NIST - 비식별화

개인정보 영향평가

▪ 한국 개인정보 영향평가
– 제33조

▪ EU GDPR – 고 위험 개인
정보처리자 의무화

온라인 본인 확인

▪ 한국 정보통신망법 / 전
자서명법

▪ EU eIDAS – 유럽 인터넷
단일 시장을 위한 본인
식별 및 서명

주요 이슈

▪ ISO/IEC 27701 

▪ ITU-T X.1058 | ISO/IEC 
29151

▪ ISO/IEC 27018

▪ ISO/IEC 20889

▪ ITU-T X.1148 

▪ ITU-T X.rdda

▪ ISO/IEC 2WD 27559

▪ ISO/IEC 29134 ▪ ITU-T X.1254

▪ ISO/IEC 29115

▪ ITU-T X.509

개인정보 보호 지원하기 위한 국제 표준화
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